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UvOD

* Kniha ,Biometrie a identita Cloveka“ - identita osoby je
definovana jako ,nezbytna podminka byti kazdé konkrétni
osoby“...(Rak Roman, 2008, str. 37).

* Pojem ,biometrie” vychazi z reckého ,bio“ - zivot a
,metric“ porovnavat

* Bohata historie
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Vyuziti biomelrickych paacipd 3 Bpikactgeisey
Polieby organd ci N 1 '-
Biometricka aute

‘Zdenék Riha
a kolektiv




HISTORIE

V jeskyni, jejiz stari je odhadovano minimalné 31 000 let, jsou steny ozdobeny malbami, o kterych se
predpoklada, ze byly vytvoreny prehistorickym clovékem. Kolem téchto maleb mizeme nalézt nékolik
otiskl dlané. Tyto otisky dlané jsou povazovany za jakysi druh podpisu majitele.

Zaznamy o pouzivani otisku prstu jako prostredku identifikace osob se datuji az k roku 500 pred n.l.
Byly to Babylonské obchodni zaznamy, kterée byly zaznamenavany do jilovych desek spolu s otiskem
prstu.

Joao de Barros, Spanélsky priuzkumnik a spisovatel, napsal o ranych ¢inskych obchodnicich, ktefi
pouZivali otisk prstu na uzavieni obchodnich transakci. Cinéti rodi¢e pouZivali otisk prstu i na
rozliSovani jednoho ditéte od druhého.

V Egyptskych déjinach je zaznam o obchodnicich rozliSovanych podle jejich ,,obchodnich knizek®,
které obsahovaly zdznamy o jejich transakcich, aby bylo mozné rozliSeni mezi davéryhodnymi
obchodniky a novymi obchodniky na trhu.
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* Biometricky Gdaj je ¢
* Zakon ¢.101/2000 Sb.; 0 ochra znent pozdejsich zmen (fyziologicka, psychicka,
kulturni, ekonomicka, nebo socialni identita).
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OTISK PRSTU

Obrazce papilarnich linii na vnéjsi strané prstl rukou, nohou a dlani

Pravdépodobnost shodnosti otiskl dvou zijicich osob je odhadovana
na 6*10-8

Tlakové snimace
Radiové snimace
Teplotni senzory

Prst Vystupni obraz

B Ultrazvukové snimace
Vyzafované . -
sb'éuo\ ; - Optické senzory
LED L) ‘
LN Elektro-optické snimace

Kapacitni snimace

Otisk prstu

Pevné snimaci zafizeni

Reakcni cas: 0,2 - 1 sekunda

Spolehlivost: vysoka







GEOMETRIE RUKY

* Odroku 1985, rok 1996 Olympijska vesnice
Atlanta.

* Nevyuziva se otisku prstu (ruky), ale méreni bod(l
a velikosti Usecek

* Problém s otlaky (bizutérie, prstynky)




., GEOMETRIE RUKY




KREVNI RECISTE ZIL ZAPESTI

* Aplikace priblizné od roku 2000

* Sit cév uvnitr ruky neni viditelna a snimani vyzaduje, aby byla ruka ziva, tekla v
ni tepla krev, obtizné napodobeni.




GEOMETRIE TVARE

* Srovnavani obrazu sejmutého kamerou s obrazem,
ktery je ulozen v centralni databazi

* Kidentifikaci slouzi tvar obliceje a poloha opticky
vyznamnych mist na tvari.

* Zakladni 2D geometrie zméri vzdalenost mezi
nosem, usty, o€ima a jinymirysy (hedostatecné
poveéereni)

* Pokrocila 3 geometrie zaznamena obliCej pomoci
laserovych snimacut a neni zavisla na okolnim
prostredi nebo poloze.

* |dealni v kombinacis jinou metodou, jako je snimani
duhovky, tepelny obraz tvare a jiné
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dutinbky

yhy tvoieng svalowimi

pigrnertowy limec

pupilarni oblast

ciliarni oblast

pigrnertova skyrna, obkruz

DUHOVKA OKA

* (Ocni duhovka je nejpresnéjsi biometrickou
Sablonou pro ovéreni

* Krome reakce duhovky na svétlo neniovlivhéna
jinymi faktory

* Nemeénny organ, zadné dva vzory se neshoduji
(levé/prave oko)

* Problém s rasami, cockami, odrazy, scanovaci
zarizeni je drahé, kod duhovky muize byt zpétné
zrekonstruovan k vytvoreni sablony

* Reakcnicas: 2 -4s



SITNICE OKA

* Struktury cév na pozadi
lidského oka.

* Jeslozenaz velkého mnozstvi
nervovych bunék.

* Reakcnicas:1,5az4s




BEHAVIOMETRIKA

* Vlastnosti osoby Ize identifikovat na velkou
vzdalenost.

* Ménisev Case.

Styl psani na klavesnici (dynamicka
biometrie) - Cetnost Gderd, jejich rytmika.

Autorizace pomoci akustické
charakteristiky hlasu.

Bipedalni dynamika, rytmus a stereotyp
teziste.

Dynamika rukopisu

Pohyb rtu.....atd.



BEHAVIOMETRIKA (GAIT RECO)
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Rozpo chopny zachytit a
analyzovat Cic ka, které jsou potom
extrahovany biomet entizaCni prostredky.)

DNA




Biometrie ucha (boltec a zvukovy kanalek)
Morfometrické vztahy v geometrii uSniho boltce. Otisk. RozloZeni teploty na usnim boltci

Spektroskopie koze

Vrstvy maiji odlisnou tloustku. Vinova délka svétla se lame a odrazi v jiné vrstvé pokozky

Krevni recisté dlané

Vrasnéni clanko prstt a kloub0 prsti
1998, Elektrostatické kapacitni reaktance méreni vrasek za klouby prstu

Tvary clanku prstu a pésti
35 parametrd

Plantogram
Vnitini stavba chodidla, Kresba papilarnich linii. Kombinace 38 rozméro

~ IR T Biometrické vilastnosti zubU a Eelisti

Pach

30 chemickych sloucenin vytvafi profil. Senzory, zvifata

'.im'*’fjfffi‘ig, Podélné ryhovdni nehtd
- K identifikaci je vyuzito keratinu v prostoru mezi nehtem a nehtovym l0zkem

DNA

DNA odlisna , vyjimka jednovajecnych dvojcat.Zdlouhava procedura.

Porometrie
Vzhled a lokalizace koznich porg,




Biometricka vlastnost Index Index Index Index

komfortu presnost dostupnosti ceny

B

Otisk prstd
Dynamika podpisu
Geometrie tvare
Vzorek duhovky
Sitnice oka

Geometrie ruky

Geometrie prstu

Struktura Zil zapésti

Tvar ucha

Hlas, akusticka krivka

DNA

Pach, struktura

Dynamika psani na klavesnici
Srovnani: heslo
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STALOST BIOMETRICKE
VLASTNOSTI V CASE

* rUst zivé tkané, opotrebeni, biologické starnuti, necistoty, zranéni,
naslednym hojicim procesem, dalsi nespecifikované vlivy.
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Efektivhost biometrickych systému Ize mérit statistickymi koeficienty. Charakteristickymi vykonnostnimi mirami jsou :

ﬁ\; MERENI VYKONNOSTI BIOMETRICKYCH SYSTEMU

Koeficient nespravného prijeti, False Acceptance Rate (FAR).

Koeficient nespravného odmitnuti, False Rejection Rate (FRR).

Chyby FRR a FAR jsou vyjadreny v procentech, nebo pomérem. Napr. FAR 0,001% odpovida pomeéru1:100 000. V
tomto pripadé to znamen3, zZe jeden ze sto tisic neopravnénych pokust muaze byt pripustén do systému.

s




h\i MERENI VYKONNOSTI BIOMETRICKYCH SYSTEMU

* Koeficient nespravného prijeti, False Acceptance Rate (FAR) - udava index miry bezpecnosti toho, ze neopravnéna
osoba je prijata jako opravnéna. Oznacuje se jako chyba ll. druhu. Jde o prijeti neregistrované osoby do systému.
Jedna se o chybu velmi zavaznou; kritickou z bezpecnostniho i marketingoveé hlediska.

. (0) N, - pocet chybnych piijeti
FAR_ (N FA/ N I A) X 100 [/0 ] Nﬁi —p;:)(fgetcpgklrlls}g nepor;l)Jreéifnén}'lch osob o identifikaci

* V komercni sfére ochranuijici jakykoliv osobni majetek je FAR nezadouci. Pokud se na tuto problematiku podivame z
pohledu kriminalistiky, tak FAR vyjadruje miru odsouzeni nespravnych osob. FAR se zaméruje na bezpecnost
systémU, ¢im mensi FAR, tim je systém bezpecnéjsi.

s




ﬁ\; MERENI VYKONNOSTI BIOMETRICKYCH SYSTEMU

* Koeficient nespravného odmitnuti, False Rejection Rate (FRR) - udava index miry toho, ze opravnény uzivatel je
systémem odmitnut. Oznacuje se jako chyba I. druhu. Z bezpecnostniho hlediska nema velky vyznam. Jde
o marketingove nevyhodnou chybu, nuti uzivatele k opakovani pokusu a jeho nespokojenost.

FRR: (NFR/NE|A) X 100 [%] N, - pocet chybnych pfijeti

N, — pocet pokusti neopravnénych osob o identifikaci

* Pokud bude mit néjaky biometricky prvek FRR vysoké, stava se nepouzitelnym pro komercni tcely, jelikoz spousta
uzivatell pozaduje pohodlnost a tato skutecnost by je spise frustrovala. Pokud se naopak podivame na systémy
pouzivané v kriminalistice maji FRR vyssi. Potrebuiji, aby jejich systém byl naprosto bezchybny a nedochazelo k
situacim, kdy systém neni schopen identifikovat pachatele.

s







FAR - FRR Diagram linearni stupnice

FAR / FRR
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Rozhodovaci hranice







navazuje na
viditelnosti) na

ik t objekty, shromazdovat o nich
s minimalnim nebo dokonce zadnym

automaticka identifika
data a zadavat tato data primo do v
zasahem cCloveka.

drtiva vétsina pristupovych a dochazkovych systému vyuziva standardy LF (125kHz) a HF
13.56MHz).




DRUHY RFID FREKVENCI

Nizkofrekvencni (Low Frequency) 125 - 134 kHz

* Nizka frekvence, pouziva se hlavne pro sledovani a oznacovani zvirat, identifikaci osob, autorizaci -
povoleni pristupu v identifikacnich kartach, klicenkach. Cteci rozsah je priblizné do 10 cm.

Vysokofrekvencéni (High Frequency) 13,56 MHz

* Vysokofrekvencni systémy maji cteci rozsah od 1 cm do 1 m. Soucasti této frekvence je komunikace
na kratkou vzdalenost - Near Field Communication (NFC). Tento rozsah se bézné pouziva pro platby,
aplikace vstupenek, bezkontaktni karty, knihovni systémy a dochazkové systémy, identifikacni karty.

Ultra-vysokofrekvencni (Ultra-High Frequency - UHF) 865 - 960 MHz

* Nejvyuzivanéjsi frekvence u vetsiny RFID aplikacl. V Evropé se pouziva EU norma a v souladu s tim
zafizeni funguji v pasmu 865 - 868 MHz. Cteci rozsah pro pasivni UHF tagy je od nékolika centimetr(l
u malych tagll. U velkych tagl je to az do 10m. Tato frekvence se pouziva pri sledovani aplikaci, zbozi,
rizeni dodavatelského retézce, ve vyrobég, logistice a maloobchodeé.




Integrated
Antenna

Microchip

RFID TECHNOLOGY N TEGRASOURCES

))) (« " é—

RFID TAG RFID READER DATABASE
OR APPLICATION

PRINCIP KOMUNIKACE

* RFID tag obsahuje integrované obvody a anténu, pomoci niz
se prenasi data do RFID snimace.

* |nformace jsou odesilany a nacitany z RFID tagt pomoci
snimace vyuzivajiciho radiové viny.

* Snimac konvertuje elektromagnetické vinéni na digitalni data

* |nformace ziskané z tagt jsou nasledné snimacem odesilany
pres komunikacni rozhrani do hostitelského systému, kde
mohou byt data ulozena v databazi a pozdéji analyzovana.






RFID tag, co by nositel informace, mlze byt ve formé etikety
(Smart label) nebo v zapouzdrené podobé rlznych tvarg,
velikosti a materiald. Ke ¢teni a zapisovani dat do RFID tagu
slouzi RFID c¢tecka, kterd mize mit riznou podobu (mobilni

terminal, stacionarni brana).
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VLASTNOSTI RFID TECHNOLOGIE

* Neni nutna prima viditelnost mezi cteckou RFID a tagem (Stitkem)

* Tagy lze pouzit opakované

* Dataulozena ve stitku (tagu) jsou Sifrovana a navic mohou byt chranéna heslem

* RFID tagy mohou obsahovat tisténé informace, jako jsou carové kody, nazvy spolecnosti nebo jakykoliv
alfanumericky retézec

* Mnohacetné snimani v kratkém Case

* Hromadné snimani v okoli cteciho zarizeni

* Moznost vysoké rychlosti prijezdu identifikovaného objektu

* (QOdolnost vici teploté, vihkosti a vliviim okolniho prostredi (vysoka spolehlivost i za extrémnich podminek)
* Moznost aktualizace ulozenych informaci a relativné velka kapacita dat

* RFID systémy Ize integrovat do jinych internich systémut nebo zakaznickych procesl(



rize

Al

identifikace

sprava dodavatelskych Fet

prevence padélani (napriklad ve farmaceutickém primyslu)




Teoreticky cteni citlivych Gidaji z biometrickych pasl obsahujicich RFID pri vzajemném prichodu osob.



http://itbiz.cz/empire-certifikace-iso
http://itbiz.cz/windows-vista-hack
http://itbiz.cz/zajem-o-komunikatory

ZNEUZITI A OCHRANA

* Pokud je penézenka, kapsa kabelky nebo aktovky (pouzdro na doklady atd.) opatrena RFID ochranou,
tak je zpravidla lemovana specialnimi ochrannymi RFID vlakny, které dokazi zablokovat prichozi
bezdratové komunikace a zamezi tak nezadoucimu cteni choulostivych dat z Vasich kreditnich a
bankovnich karet.

e U kreditnich, platebnich &ijinych typti BEZKONTAKTNICH karet je komunikace zaloZena na RFID.
Pokud se v blizkosti objevi pasivni RFID Cip, vyuzije prijimanou energii k nabiti svého napajeciho
kondenzatoru a odesle odpovéd zpét k vysilaci. Tento zplsob komunikace technicky umoznuje bez
Vaseho védomi zjistovat osobni informace z Vasi karty.

* Mate-li svoji kartu nechranénu davate ji vSanc okoli s ni komunikovat. Proto je velmi vhodné
efektivné zamezit komunikaci okoli s bezkontaktni kartou pomoci ochranného obalu.

(Zdroj: http://www.kartyvbezpeci.cz/content/9-bezpecnost-bezkontaktnich-platebnich-karet)



http://www.kartyvbezpeci.cz/content/9-bezpecnost-bezkontaktnich-platebnich-karet

PODOBNE
TECHNOLOGIE
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rekvencniho

* Technolo
vzdalenost (do
prodlouzit.

a velmi kratkou
onu a antény znacné

* NFC je bezdratova technologie umoznuijici rychlou a zabezpecenou vymeénu dat na vzdalenost do 4
cm. Podporuje ji rada chytrych telefont a tablett, pricemz diky velmi kratké vzdalenosti je bezpecna a
neni vyzadovana jejich identifikace.
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NFC Cipy pracuji na stejné frekvenci (13,56 MHz) jako HF RFID ctecky a stitky

Jako vylepsena verze HF RFID vyuzila zarizeni pro komunikaci v blizkém poli vyhody kratkého
cteciho dosahu kvuli omezeni své radiové frekvence. Vzhledem k tomu, ze zarizeni NFC musi byt
blizko sebe, obvykle ne vice nez nékolik palcu, staly se oblibenou volbou pro zabezpecenou
komunikaci mezi spotrebitelskymi zarizenimi, jako jsou napr. smartphony, dvere atd.

Peer-to-peer komunikace je funkce, ktera odlisuje NFC od jednoho z typickych RFID zarizen.
Zarizeni NFC muUze fungovat jako ctecka i jako stitek. Tato jedinecna schopnost ucinila z NFC
oblibenou volbu napr. bezkontaktni platby.

Nize jsou uvedeny nékteré normy ISO a typy Cipl pouzivané v souvislosti s plastovymi kartami a
privésky na klice: ISO 15693,18003,14443A,14444B,18000




VLASTNOSTI NFC TECHNOLOGIE

* Rozhrani NFC jejiz integrovano do témér vSech mobilnich telefont

* NFC je celosvéetove standardizovano a lze jej pouzit v rozsahlém meéritku - pramysl, logistika, marketing, sektor
automotive atd.

* Nenizapotrebi specialni aplikace

* Tato standardizovana mezinarodni digitalni platforma se nachazi na frekvenci 13,56 MHz a je zalozena na normé
1ISO14443 resp. 1SO015693

* (QOdstup do vzdalenosti max. 5 cm a rychlé vytvoreni spojeni

* Kazdy NFC disponuje celosvetove jedinecnym identifikacnim Cislem (zpétné sledovani)

* Neviditelna integrace do soucasného designu, nebot neni zapotrebi vizualniho kontaktu se smartphonem.
* Temeér 100% podil spravného nacteni pri prvnim pokusu

 Udaje na ¢ipu Ize kdykoliv doplnit, nacist a zménit



ebni karty. Integrace do

velice rychlé parova
periferii (koncové prck

O Identifikace: .

ografil, videli, ...), pfipojeni riiznych
prostrednictvim Bluetooth

* NFC Forum ma zajem o to, aby se NFC vyuzivalo pro iden

aci osob a zarizeni (nahrada elektronické identifikacni karty a klicenky s
cipem), prokazovani totoznosti osob apod.

Emulace pristupovych karet:

\ * Chytry telefon prebira funkci vstupni karty (otevirani dveri hotelového pokoje, pristup do spolecnosti vcetné logu doby pristupu).
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NFC VS RFID

NFC vs RFID:

https://www.youtube.com/watch?v=mOwXeSxQj9l

https://www.youtube.com/watch?v=5P0ws85{9zU&t=3s

®

TechTarget

NFC vs. RFID

0 ® &« O3



https://www.youtube.com/watch?v=m0wXeSxQj9I
https://www.youtube.com/watch?v=m0wXeSxQj9I
https://www.youtube.com/watch?v=5POws85j9zU&t=3s

DARK SIDE — BEZPECNOSTNI HROZBA

Jsi v bezpecdi pred Flipper Zero? Co vSechno lze “ukrast” pomoci hracky za par tisic? -

https://www.youtube.com/watch?v=LSjCmx5T9w8&t=1s



https://www.youtube.com/watch?v=LSjCmx5T9w8&t=1s
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