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Jake Jsou soucasne teroristicke
hrozby

Soudasné teroristické hrozby zahrnuji obecné nékolik klicovych oblasti relevantni i pro CR:

Islamsky radikalismus: Tento typ terorismu je v Evropé€ nej€astéji spojovan s radikalnimi
islamistickymi skupinami, jako je Islamsky stat, Al-Kaida nebo Boko Haram v Africe.

Politicky extremismus: Pravicovy i levicovy extremismus v Evropé v sou¢asné dobé sili. V CR
jsou oba sméry dlouhodobé monitorovany, a piestoze riziko teroristickych utoku téchto skupin neni
vysoke, jsou jejich aktivity prubézné sledovany.

Osaméli utocnici: I samostatné jednajici jednotlivci mohou predstavovat vyznamnou hrozbu.
Prikladem je sttelba na Filozofické fakulté UK v Praze v r. 2023 nebo v restauraci Druzba v
Uherském Brodé¢ v r. 2015 (1 kdyz z hlediska motivace je nelze zcela povazovat za teroristicke
utoky, protoze motivem byly osobni a ne zcela objasnéné cile).

Kybernetické hrozby: Teroristické skupiny stale Castéj1 vyuzivaji kybernetické utoky k dosazeni
svych cili



Hlavni druhy soucasnych teroristickych
hrozeb

Soucasne¢ teroristické hrozby zahrnuji rizné formy nasili a utoku, které maji za cil Sifit strach a
destabilizovat spoleCnost. Mezi hlavni hrozby patfi:

Kyberneticky terorismus — utoky na pocitacové sité a informacni systémy.

Bombové utoky a vybusniny — pouziti vybuSnin k itoklim na osoby, vefejna mista nebo budovy.

Unosy a drzZeni rukojmich — ziskani politickych nebo finanénich vyhod.

Pouziti chemickych, biologickych nebo jadernych latek — zvlast nebezpecné utoky, mohou mit
katastrofalni disledky.

* Dezinformacni kampané — Sifeni faleSnych zprav (fake news), manipulace verejného minéni.

V Ceské republice je uroven teroristickych hrozeb relativng nizka, piesto je diilezita bdélost a rizika
teroristickych hrozeb nepodcenovat.



Formy soucasného terorismu

Soucasn¢ teroristickeé hrozby zahrnuji rizné formy:

* Domaci terorismus zahrnuje jednotlivee nebo malé skupiny pachajici teroristickou ¢innost na
domacim Gzemi, tedy v CR. Motivem muZe byt napt. prosazovani politickych, ndbozenskych nebo
ideologickych cilt.

* Mezinarodni terorismus zahrnuje teroristické ¢iny pachané v mezinarodnim meétitku, napf.
organizacemi jako jsou Al-Kaida nebo Islamsky stat.

* Kyberneticky terorismus vyuziva nove technologie, napt. drony nebo umélou inteligenci. Pisobi
v kyberprostoru jak na domaci, tak (Castéji) 1 na mezinarodni Grovni.



Islamsky radikalismus a politicky
extremismus

S teroristickou hrozbou v soucasné Evropé je nejcastéji spojovan islamsky
radikalismus.

* Osoby hlasici se k radikalné islamisticke ideologii, ptipadné pfimo napojené na
mezinarodni teroristické organizace spachaly v Evrop¢ fadu utok, které s1 v posledni
dobé¢ ziskaly vétsi pozornost verejnosti.

* K Islamskému statu se piihlasili napf. teroriste, kteti spachali stielecky utok v koncertni
sini Bataclan v PafiZi v roce 2015 nebo aktefi sebevrazednych explozi na letiSti Zaventem
a v bruselském metru v roce 2016.

« Ceské republice je uroven nebezpeéi teroristického ttoku ze strany islamskych radikalt
nebo politickych extremistu relativné nizka, ale je dulezité tyto potencialni hrozby
nepodcenovat.



Kyberneticky terorismus

Kyberneticky terorismus je forma terorismu, ktera vyuziva anonymity kyberprostoru k titokiim na
pocitaCove sité, informacni systemy a data. Mohou narusit kliCovou infrastrukturu statu.

Cilem téchto utoki je zpuisobit chaos, narusit infrastrukturu nebo zastrasit vlady i vefejnost.

Mezi hlavni charakteristiky kybernetického terorismu patri:
* Politicka motivace — utoky jsou ¢asto zaméfeny na dosaZeni politickych nebo 1deologickych cili.

* Pouziti technologii — socialni inzenyrstvi a uméla inteligence, kter¢ vyuzivaji ke zdokonaleni
phishingovych kampani nebo ransomwarovych utoki.

* Dopad na realny svét — i kdyZ se utoky odehravaji ve virtualnim prostoru, jejich disledky mohou
byt velmi realné, naptiklad naruseni dodavek energie, firemnich nebo bankovnich systému,
zdravotnickych sluzeb, odcizeni nebo zaSifrovani dat apod



Aktualni trendy kybernetického
terorismu

Utoky na kritickou infrastrukturu — zasaZeny mohou byt zdravotnické systémy, energetické sité
a dalsi pro stat kliCové sektory.

Zneuziti internetu véci (IoT) — s rostoucim poctem piipojenych zatizeni se zvysuje riziko utoku
na praumyslova zatizeni, dopravni systémy, chytra mésta nebo 1 domacnosti.

Kryptoménové podvody — prostiedky v kryptoménach ziskané napt. pomoci socialniho
inZenyrstvi, které jsou anonymni a tézko dohledatelné, GitoCnici vyuzivaji k financovani svych
aktivit.

Sireni malwaru — Spionazni a vydérac¢ské malware

Utoky typu DDoS (Distributed Denial of Service) — vyfazeni dilleZitych webt z provozu, napf.
webl statni spravy, k témto napadenim je Casté vyuziti bott.

Kradeze dat a jejich nasledn¢ zneuZiti

Tyto utoky mohou mit vazneé dusledky pro ekonomiku, bezpecnost nebo 1 diivéru verejnosti.



Prevence kybernetickych hrozeb

* ZvysSovani povédomi o téchto hrozbach — vzdélavani verejnosti 1 organizaci a firem,
seznamovani se s riziky, Sifeni informaci o bezpecnostnich opatienich.

* Nulova duvéra (Zero Trust pristup) — model ,,nevér, vzdy oveéruj®, je to souhrnna strategie, ktera
minimalizuje riziko neopravnéného pristupu.

* Kyberneticka odolnost — organizace a firmy by mély mit plany reakce na incidenty a vypracovana
pravidla pro bezpecné zalohovani dat.

* Mezinarodni spoluprace — sdileni informaci mezi staty a organizacemi pomaha Iépe Celit
globalnim kybernetickym hrozbam.



Dezinformacni kampane

 Sireni faleSnych zprav za i¢elem manipulace verejného minéni v CR v soucasnosti stale sili a
boj statnich organu proti dezinformacim pres veSkeré proklamace stale neni prili§ efektivni.

* Nedavno probéhlé komunalni volby, povodné na Moravé nebo nadchéazejici parlamentni volby
piitahuji velké mnozstvi faleSnych zprav (fake news).

* Na znamych dezinformacnich webech, které se tvari jako zpravodajské, ale netidi se zakladnimi
novinafskymi principy, se objevuje mnozstvi manipulativnich ¢lanki, upravenych fotografii nebo
deepfake videi.

* Dezinformacni scéna se stale vice radikalizuje. Je to zfejmé nejen na dezinformacnich webech,
ale také na socialnich sitich.

* Nejen v CR, ale prakticky v celé Evropé se v posledni dobé se prosazuji uskupeni s radikalnimi
nazory hranicicimi az s faSismem. Ke sveému prosazovani vyuZzivaji populistickou rétoriku.



Pfipravenost CR reagovat na teroristické
hrozby

« Zpravodajské a bezpeénostni slozky — BIS, UZSI, Vojenské zpravodajstvi

* Pravni ramec - terorismus je v Ceské republice trestnym ¢inem dle trestniho zékoniku (zakon ¢&.
40/2009 Sb.).

* Preventivni opatreni - Pravidelné proticviceni teroristickych utoku a krizova Skoleni pro policii,
armadu a zachranné slozky,

* BezpecCnostni audity kritické infrastruktury
* Protiteroristicka agenda EU a Programu obrany proti terorismu NATO
* Ministerstvo vnitra CR — Odbor bezpeé¢nostni politiky

* Centrum proti terorismu a hybridnim hrozbam (CTHH) - specialni utvar MV



Bezpeénostni a zpravodajské slozky CR v
boji proti terorismu

* BIS (Bezpecnostni informacni sluzba) — BIS se zaméfuje na prevenci mezinarodniho terorismu,
zejmeéna 1slamskeho radikalismu, a sleduje aktivity jako propagandu, ndbor a financovani teroristickych
siti, pfiCemz klicovym signalem je radikalizace. Prostfednictvim mezinarodni spoluprace odhaluje
hrozby na uzemi CR, pfi¢emz aktualnim trendem jsou Gitoky osamélych uto¢niki na mekké cile pomoci
improvizovanych prostiedki.

« UZSI (Utad pro zahraniéni styky a informace) — civilni rozvédka. Ziskava informace v zahraniéi,
které se mohou tykat bezpecnosti CR. Zamétuje se na mezinarodni teroristicke sité a jejich plany.

* Vojenské zpravodajstvi — pracuje pro armadu. Ziskava, shromazd’uje a vyhodnocuje informace, které
svedci o riziku terorismu, organizovan¢ho zloCinu a sabotazi. Spolupracuje se zahrani¢nimi armadami a
NATO.

* Policie CR — Na boj proti terorismu a organizovaneému zloCinu se v ramci Policie CR zamétuji tii
specializované celostatni Utvary: Narodni centrala proti terorismu, extremismu a kyberneticke
kriminalité, Narodni centrala proti organizovanému zlo¢inu a Narodni protidrogova centrala.



Pravni ramec a preventivni opatreni proti
terorismu v CR

Pravni ramec

* Trestni zakonik (zakon ¢. 40/2009 Sb.) — definuje terorismus jako trestny ¢in. Zahrnuje
planovani, financovani, pfipravu a spachani teroristického ¢inu, a takée jeho podporu.

Preventivni opatreni

* Proticviceni a krizova Skoleni — pravidelné simulace teroristickych utokt (napt. v metru, Skolach
nebo letiStich), kde si policie, armada a IZS trénuji rychlou reakci, komunikaci a zachranné

postupy.

* Bezpecnostni audity Kritické infrastruktury — Kriticka infrastruktura zahrnuje klicové prvky,
jejichz naruSeni by mohlo vazné ohrozit bezpeCnost stdtu, a jeji ochrana je soucasti protiteroristicke
strategie CR. Stat ve spolupraci s provozovateli (vefejnymi i soukromymi) zavadi bezpe¢nostni
standardy, krizové plany a komunikacni mechanismy, aby minimalizoval rizika Gtokl na tyto cile,
vcetné teroristickych.



Preventivni opatfeni proti terorismu v CR

Protiteroristicka agenda EU a NATO

« EU - Dokument Protiteroristicka agenda pro EU: pfedvidani, prevence, ochrana a reakce. Zameétuje se na
predvidani hrozeb, prevenci radikalizace, ochranu vefejnych prostor a efektivni reakci na teroristické utoky.
Cilem je vytvofit koordinovany a flexibilni ramec pro boj proti terorismu, ktery chrani evropskeé hodnoty a
bezpecnost obcantl.

« NATO - vnima4 terorismus jako jednu z hlavnich hrozeb. CR spolupracuje na cvi¢enich, sdileni informaci a
plnéni Programu obrany proti terorismu, ktery se zamétuje na ochranu sil, kyberbezpecnost a boj proti CBRN
hrozbam (chemickym, biologickym, radia¢nim, jadernym).

Ministerstvo vnitra CR — Odbor bezpe¢nostni politiky

 aktivné se podili na prevenci a potirani terorismu, zameétuje se na prevenci radikalizace, ochranu kritické
infrastruktury a rozvoj schopnosti pro v€asn¢ odhalovani hrozeb. Spolupracuje s mezinarodnimi organizacemi,
jako jsou NATO, EU a OSN, a podili se na formulovani protiteroristickych strategii, véetné boje proti financovani
terorismu a posilovani bezpecnostnich kapacit.

Centrum proti terorismu a hybridnim hrozbam (CTHH)

» zaméfuje se na monitorovani a analyzu hrozeb spojenych s terorismem, véetné tokli na mékke cile, extremismu
a Sifeni dezinformaci, které ohrozuji vnitini bezpecnost statu. Na zaklad¢ této analyzy centrum navrhuje a
implementuje feSeni, véetné legislativnich opatieni, a §ifi odborné informace o téchto problémech mezi verejnost
a odborniky.



Zaver

kampané.
Obé tyto hrozby vykazuji rychly vzestup a jsou stale agresivnéjsi a sofistikovanéjsi.

Na zavér bych rada jesté zminila, ze v CR ptisobi internetova skupina Cesti elfové, ktera si klade
za cil boj s dezinformac¢nimi kampanémi a ruskou propagandou v ¢eském kyberprostoru. Vice
informaci na https://cesti-elfove.cz/

Skupina se zformovala v roce 2018 po vzoru obdobnych skupin v pobaltskych statech. Mluv¢im
Ceskych elfu je Vit Kucik.


https://cesti-elfove.cz/
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y Dekuji za pozornost

a dotazy

Bc. Eliska Rovenska MBA
eliska.rovenska@cevro.cz
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