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® e zakon ¢. 240/2000 Sb., o krizovém fizeni

K OCHRANA KRITICKE
\

* prvek Kl (systém prvku), jehoz narusSeni by mélo zavazny dopad na
bezpecnost statu, zabezpeceni zakl. zivotnich potreb obyvatelstva, zdravi
l osob nebo ekonomiku statu

* stavba, zarizeni, prostfedek nebo verejna infrastruktura dle prurezovych a
O odvetvovych kriterii

/] * GR HZS vede seznam prvku Kl, souéasné cca 1300

* provozovatel prvku Kl — statni instituce, soukromé subjekty

-
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1\] PRUREZOVA A ODVETVOVA KRITERIA (

Prirezova

* hledisko obéti - vice nez 250 mrtvych
- vice nez 2500 osob s naslednou hospitalizaci (déle nez 24h)
l * ekonomicky dopad - hospodarska ztrata statu vyssi nez 0,5 % HDP
* dopad na verejnost - rozsahlé omezeni poskytovani nezbytnych sluzeb

- Jiny zavazny zasah do kazdodenniho zivota postihujici

vice j
nez 125 000 osob
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1\] Odvétvova

* energetika

X * vodni hospodarstvi

* potravinarstvi a zemedelstvi

* doprava
l * verejna sprava — socialni zabezpeceni, statni socialni podpora, socialni
O pomoc

/j Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku Ki

-
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1\] PRAVA — PRVKY KiI (

O
* moznost pfednostniho zasobovani za krizovych stavu v nezbytné nutném
rozsahu
* povinnost provozovatele jako ochranovatele prvku Kl se o nej nalezite starat
l * zameéstnanci, ktefi se podileji na zajisténi funkce prvku kritické
b infrastruktury, jsou za krizovych stavll osvobozeni od pracovni povinnosti a

pracovni vypomoci
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1\\; POVINNOSTI SUBJEKTU KI

O * na vyzvu prislusneho spravniho uradu je provozovatel stavby (atd.) povinen
poskytnout informace nezbytné k urcCeni prvku Ki

* spoluprace a komunikace s MV a krajem
l * zpracovani planu krizové pripravenosti subjektu Kl = rizika pro dany subjekt

* urceni stycneho bezp. zamestnance, ktery komunikuje s ustrednimi
Q spravnimi urady + odpovédnost za soucinnost pfi plnéni ukolu dle kriz.

/] zakona
\
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Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

* prava a povinnosti osob, pusobnost a pravomoci organu verejné moci
v oblasti kybernetické bezpecnosti

* zapracovava prislusny predpis Evropské unie + navazuje na pfimo

pouzitelny predpis EU a upravuje zajistovani bezpecnosti siti
elektronickych komunikaci a informacnich systemu

* nevztahuje se na informacni a komunikacni systémy, které nakladaji s
utajovanymi informacemi
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ZAKLADNi POJMY (

Kyberneticky prostor
» digitalni prostor, ktery umozfiuje vznik a vyménu informaci

»tvoren informadnimi systémy, sluzbami a sitémi el. komunikaci

Kriticka informacni infrastruktura

»prvek (systém prvka) KI komunikaénich a informacdnich systéma v oblasti
kyber. bezpecnosti




Bezpecnost informaci
1\] » zajisténi divérnosti, integrity a dostupnosti informaci a dat

Vyznamny informacni systém

» spravuje ho organ vef. moci (neni kritickou informaéni infrastrukturou ani
informacnim systémem zakladni sluzby)

l » naruseni bezpeénosti informaci mtiZe omezit nebo vyrazné ohrozit vykon
pusobnosti organu verejné moci

Vyznamna sit’ el. komunikaci

» pfimé zahraniéni propojeni do vefejnych komunikacnich siti nebo ke kritické
informacni infrastrukture




Zakladni sluzba
» poskytovani je zavislé na sitich el. komunikaci nebo informacnich systémech

> jeji naruSeni by mohlo mit vyznamny dopad na zabezpeceni spoleCenskych
nebo ekonomickych Cinnosti v techto odvétvi:

a) energetika e) zdravotnictvi

b) doprava f) vodni hospodarstvi
c) bankovnictvi g) digitalni infrastruktura
d) infrastruktura finanénich trhd h) chemicky prumysi

» provozovatelem je organ nebo osoba, kterou urCi Narodni urad pro
kybernetickou a informacni bezpecCnost




\l NARODNI URAD PRO KYBERNETICKOU A
1\ INFORMACNI BEZPECNOST

X * Narodni centrum kybernetické bezpecnosti (NCKB) a Sekce strategickych
agend a spoluprace (SSAS) jsou vykonnymi celky NUKIB

l e zajistuji: ginnost Vladniho CERT CR, prevenci pred kyber. hrozbami, feSeni
a koordinaci kyber. bezpecnostnich incidentu u subjektt Kl a dalSich

O

subjektl, vzdélavaci €innost, narodni i mezinarodni spolupraci mezi
/] organizacemi, vyzkum a vyvoj, vyhodnocovani rizik a prijimani opatreni,

plnéni mezinarodnich zavazku




COMPUTER EMERGENCY RESPONSE
TEAM)

* \l\) VLADNI CERT
1\] (

O
* spolu s tymy typu CSIRT (Computer Security Incident Response Team) hraji
kliCovou roli pfi ochrané kritické informacni infrastruktury a vyznamnych
informacnich systému
l * kazda zeme, ktera ma sveé kritické systémy pripojeny do internetu, musi byt
schopna efektivné a ucinné Celit bezpecnostnim vyzvam
O

+ reagovat na incidenty, koordinovat ¢innosti pfi jejich feSeni a ucelné pusobit

/] pfi pfedchazeni incidentum
\




K\)
1\] VLADNI CERT

* pusobi jako prvotni zdroj bezpecCnostnich informaci a pomoci pro organy

O ! : . A,
statu, organizace i obCany
* snaha o zvysovan vzdelanosti v oblasti bezpecCnosti na internetu
® organy a osoby, na které se vztahuje zakon o kyber. bezpecnosti, musi pinit
l povinnosti vuci viadnimu nebo narodnimu CERT tymu
O * Narodni CERT tym spada pod organizaci CZ.NIC

I
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