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BEZPECNOSTNI RIZIKA SPOJENA
S TECHNOLOGICKYM ROZVOJEM




Technologie

= Technologie zasadné promeénily nase zivoty. S
tim ale prichazeji i nove hrozby, ktere ovlivnuji
jednotlivce, firmy i staty.




Typy technologickych rizik

= Kyberneticke utoky

= Uniky osobnich dat

= Zneuziti umeélé inteligence

= Slabe zabezpeceni loT zarizeni

= Socialni manipulace skrze technologie




Kyberneticka bezpecnost

= Kyberutoky, jako phishing, ransomware a DDoS,
rostou kazdym rokem.

= Priklad: WannaCry 2017 — masivni globalni utok.
Kazdych 39 sekund probiha novy kyberutok.
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Rizika spojena s umelou
inteligenci

= Deepfakes manipuluji realitu

= Al mUze automatizovat kyberutoky.




Internet véci (loT) a jeho
slabiny

= |oT zarizeni maji Casto slabe zabezpeceni.

= Utok Mirai v roce 2016 vyuZil tisice
nezabezpecenych zarizeni k vyrazeniinternetu v
USA.




| Rizika v oblasti osobnich dat

= Uniky dat a profilovani uZivateld jsou béZnou
hrozbou.

= Unik Facebook dat v roce 2019 postihl 530
milionu lidi.




Budoucl bezpechostni hrozby

= Kvantove pocitace

= Jsou extremné vykonne.

= Mohou prolomit dnesni sifrovani.

= Ohrozi banky, komunikaci a osobni data.

Budouci bezpeénostni hrozby

= Autonomni systemy

= Rozhoduji bez zasahu &lovéka. o
= Bez pravidel mohou chybovat. LT ———

mohou byt nebezpecné

= Mohou ohrozit lidské zivoty. pez tickeho ramee




Autonomni system

= Rozdéleni autonomnich systemu podle
urovne autonomie

= Nizka autonomie - potrebuje dohled cloveka
(napr. adaptivni tempomat).

= Stredni autonomie - vykonava ukoly, ale
clovek muze zasahnout (napr. autopilot).

= Vysoka autonomie - funguje zcela
samostatné (napr. dron plnici misi).




Autonomni system

= Rozdéleni podle typu pouziti

= Dopravni - samoriditelna auta, drony.

= Vojenske - bojove drony, obranné systemy.
= PrUmyslove - roboti ve vyrobé a logistice.
= Domaci - roboticke vysavace, asistenti.

= Softwarové - algoritmy v bankovnictvi a
zdravotnictvi.




Autonomni system

= Predstavuji modernitechnologicke celky, ktere
jsou schopny vykonavat slozite ukony bez
primeho lidskeho zasahu. Tyto systéemy vyuzivaji
prvky umele inteligence (Al), strojoveho uceni,
senzorickych vstupu, aktuatoru a automatického
rozhodovani, aby se mohly efektivné
pFiszsobovat dynamickému prostredi.

= Autonomnichovaniznamena, ze system je
schopen nejen reagovat na okolni podminky, ale
take Cinit rozhodnuti na zakladé predem
definovanych cily, logiky nebo datovych mode
a to bez nutnosti operativniho lidskeho fizeni.
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Jak se branit?
= Vzdeélavani a osvéta

= Silna hesla

= Aktualizace softwaru

= Podpora etickeho vyvoje technologii
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Zaver

» Technologicky rozvoj je nezastavitelny, ale
bezpecnost musi byt prioritou. Aktivni pristup a

prevence jsou klicem k ochrane v digitalnim
svete.




Dekuji za pozornost




Zdroje

=  Uméld inteligence: co to je, jak funguje a pro¢ nadm pomahd. Online. Médium.cz Vyhledat. 2023. [cit. 2025-
04-28].

=  Logo IN-COM. Online. HTTPS://WWW.IN-COM.COM/CS/BLOG/IT-RISK-MANAGEMENT/. 2024. [cit.
2025-04-28].

= Aldebaran bulletin: tydenik vénovany aktualitdm a novinkdm z fyziky a astronomie. Praha: Aldebaran
Group for Astrophysics, 2003-. ISSN 1214-1674. Dostupné takeé z: http://www.aldebaran.cz/bulletin.

= Generativni Al, rizika pro ochranu 0daji a jak jim pfedchdzet. Online.
HTTPS://WWW.GDPR.CZ/GENERATIVNI-AI-RIZIKA-PRO-OCHRANU-UDAJU-A-JAK-JIM-
PREDCHAZET. Gdpr.cz. 2024. [cit. 2025-04-28].

=  Seznam aktualnich bezpecnostnich hrozeb pro firmy, trendy a reseni. Online.
HTTPS://WWW.GDPR.CZ/GENERATIVNI-AI-RIZIKA-PRO-OCHRANU-UDAJU-A-JAK-JIM-
PREDCHAZET. Comimpex. 2024. [Cit. 2025-04-28].

= Autonomnirizeni. Online. HTTPS://WWW.MD-ELEKTRONIK.COM/CS/AUTONOMNI-RIZENI/. MD. 2023.
[cit. 2025-05-02].

= Zelezni¢ni zafizeni — Automatizace fizeni vlaki — Komunikacni a provozni systémy. Cdst 1: Definice
systému, zdkladni principy a poZadavky. Praha: Cesky normalizacni institut, 2010.

=  CVUT FEL. Studijni mater/aly predmeéti , Robotika", ,Uméld inteligence", ,Autonomni systémy". Praha:
Fakulta elektrotechnickd CVUT, 2018—2024.



http://www.aldebaran.cz/bulletin
http://www.aldebaran.cz/bulletin
http://www.aldebaran.cz/bulletin

